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NOS ADAPTAMOS, SL es una empresa especializada
en disefio web y proteccion de datos.

Jordi Sala

v/ Cofundador de Nos Adaptamos, SL
v/ Especialista en disefio y soporte para Joomla! y WordPress.
v/ Amplia experiencia en CMS y hosting.
v Co-organizador WordCamp Barcelona 2018 y
Meetup de WordPress Molins de Rei.

Regina Dubinska

v/ Cofundadora de Nos Adaptamos, SL
+ Delegado de Proteccion de Datos DPD/ DPO.

v/ Consultora y asesora de la normativa de Proteccion de Datos.
+ Formadora DPO/DPD, segun el esquema de certificacion
AEPD-ENAC.




Estado de la
normativa actual | Paraments Eurones y dul Conselo de 27 de

abril de 2016 relativo a la proteccion de las
personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre
circulacion de estos datos y por el que se
NUEVA MAYOR deroga la Directiva 95/46/CE (entrada en
loro | CuenTas vigor el 25 de mayo de 2016, aplicaciéon 2
afos despues)

COMSENTIMIENTO

LIBRE, ESPECIFICO, RESPONSABILIDAD Ley Organica de Proteccion de Datos y de
MEGENEES Garantia de Derechos Digitales (LOPD GDD)
3/2018, de 5 de diciembre.

MAYOR
INFORMACION A LOS
CIUDADAMNOS

AMNALISIS
RIESGOS DE
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CIUDADANOS




2, Y ahora que hacemos con
WordPress
para adaptarlo?

Mostrando resultados para: rgpd

‘Adapta RGPD Proteccion de datos - RGPD
(1)
Crea las paginas legales en espafiol En minutos cumpliras con la legislacion
adaptadas al RGPD y cumple con la ley vigente, RGPD LSSICE y LOPD. con los
de Cookies de una forma clara y sencilla. documentos legales de politicas y datos
obligatorios en formularios.

SuperAdmin

ABCdatos
3.000+ instalaciones activas Probado con 5.0.3 : X

900+ instalaciones activas Probado con 5.0.3

GetComplied with GDPR far Meow Caster
WordPress (0)

Meow Caster is here for make it easy to
The most powerful and flexible platform add embed Youtube video and playlist,

that helps you comply with the GDPR EU make Youtube video galleries
rules. WordPress.

RubenMartins Meow.codes

20+ instalaciones activas Probado con 5.0.3 Menos de 10 instalaciones activas Probado con 4.9.9




HOSting / AIOjamientO Tiene que cumplir con el RGPD o

sino cambiar de proveedor.

Servidor en Europa.




Anadir certificado SSL.

Activar redireccion por defecto en
HTTPS.

WordPress actualizado.

Copias de Seguridad.

Contrasefias de acceso seguras en

general.

(TantoMontaMontaTantolsabelComoFernando@2019JordiWordCampZaragoza)!

Seqguridad



Politica de Privacidad

Texto donde se informa al usuario del sitio web
sobre cOmo van a tratarse sus datos personales.

Desde WordPress 4.9.6 tenemos la
opcion de Ajustes -> Privacidad

TeXtOS Leg al eS Dispone de una guia con recomendaciones que nos

muestra informacion sobre los plugins instalados.

Escritorio Ajustes de privacidad

B Pégina de politica de privacidad
1 Medios Cemo propietario de una web, es posible que tengas que cumplir con eyes de privacidad nacienales o internacionales. Por ejemplo, es posible que tengas que crear y mostrar una politica de privacidad.
P Si ya tienes una pagina de politica de privacidad, por favor, selecciénala a B 0 contrario, crea una.

5 : La nueva pagina incluird ayuda y sugerencias para tu politica de privacidad. Sin embargo, es tu responsabilidad usar e r correctamente, para ofrecer la informacién que requiera tu politica de

omentarios p =

privacidad, y mantener informacion act da y preci

Empleos Te recomendamos que edites tu pagina de polftica de privacidad en cuanto se haya creado. También te sugerimos que revises tu politica de privacidad de vez en cuando, almente después de instalar o
Ninja Forms actualizar temas o plugins. Podria haber cambios o nueva informacién sugerida que puedas considerar afiadir a tu politica.

" Edita o previsualiza el contenido de tu pagina de politica de privacidad.
| WooCommerce

cesitas ra crear tu nueva politica de privacidad? Echa un vi a nuestra guia con recomendaciones sobre qué contenido incluir, ademas de politicas sugeridas por tus plugins y tema.
Productos 2 -

AR Cambia tu pagina de politicade  Elige una pagina ente: — Elegir — il Usor esta pagina

privacidad

Apariencia
(@4l Crear nueva pagina

* Plugins
Usuarios
Herramientas

Ajustes

Privacidad



Exportar datos personales y Eliminar

datos personales

Desde WordPress 4.9.6 tenemos la
opcion de Herramientas -> Exportar
datos personales y eliminar datos

EXpOrtaCK,)n y bOrradO personales_
de datos personales s

24 Medios

Se enviara un correo electrénico al usuario de esta direccién de correo electrénico pidiéndole que verifique la peticion.
I® Paginas
% Comentarios

2 Empleos

Ninja Forms

B wooCommerce l Salicitante Estado Solicitada

@ Productos Mo se han encontrado elementes.

e . Solicitante Estado Solicitada
" Apariencia

\\\\\\\\

w Usuarios

eeeeeeeeeeee



Consentimiento
expreso de tus

usuarios para
almacenar sus datos
en los comentarios

Desde WordPress 4.9.6, en los
comentarios aparece la opcion:
Guardar mi nombre, correo electronico
y sitio web en este navegador para la
proxima vez que haga un comentario.

Esta opcion permite que el usuario decida si quiere que WordPress
recuerde sus datos cuando vuelva a escribir un comentario o, por el
contrario, prefiere volver a introducir sus datos.

Tu direcclén de correo electrénico no serd publicada. Los campos obligatorios estdn marcados con

Nombre *







Brechas de Seguridad

=) Intentar evitarlas. Instalacion de
suites de seguridad.

iThemes Security
https://es.wordpress.org/plugins/better-wp-security/

m) Gestion de solicitudes y brechas de

datos.

GDPR
https://es.wordpress.org/plugins/gdpr/

=) Monitorear la actividad de los

usuarios.

WP Security Audit Log
https://es.wordpress.org/plugins/wp-security-audit-log/

Sequridad



Textos Legales

Adapta RGPD

Aviso Legal

Texto donde se informa a los usuarios sobre
quién es el propietario de la pagina web.

Informacion sobre Cookies

Una cookie (galleta o galleta informética) es una pequefia
informacion enviada por un sitio web y almacenada en el
navegador del usuario, de manera que el sitio web puede
consultar la actividad previa del navegador.

El consentimiento puede ser inequivoco y
otorgarse de forma implicita cuando se
deduzca de una accion del interesado (por
ejemplo, cuando el interesado continta
navegando por una web y acepta asi el que
se utilicen cookies para monitorizar su
navegacion).



https://es.wordpress.org/plugins/adapta-rgpd/
https://www.protecciondatos.org/adapta-rgpd-plugin-wordpress-para-cumplir-rgpd-i/
https://www.protecciondatos.org/adapta-rgpd-plugin-wordpress-para-cumplir-rgpd-ii/

Textos I_egales Términos y condiciones
LSSI

Ley de Servicios de la Sociedad de la
Informacion y del Comercio Electrénico

WooCommerce -> Ajustes -> Avanzado

@ WordPress 1 1 T Afadir

@ Escritorio
General Productos Envio Pagos Cuentas y privacidad Correos electrénicos Avanzado
AR Instalacion de padginas | REST API | Webhooks | API heredada
&)1 Medios = o
Instalacion de paginas
B Paginas

Estas paginas tienen que estar establecidas de manera que WooCommerce sepa dénde enviar a los usuarios a finalizar la compra.
% Comentarios @

Empleos Pagina del carrito ® (it
B4 Contacto

p— Pagina de pago @ Complete your Order
-=|] Minja Forms

B3 wooCommerce Pagina de mi cuenta ®  Account

La LSSI no se aplicara a un sitio web personal cuando su titular no
realice ningun tipo de actividad econdmica a través de la misma.

Términos y condiciones 2] Elige una pagina...

Ajustes Pago seguro | | Forzar el pago seguro

Fuerza SSL (HTTPS) en las pagings de finalizar compra (se requiere un certificado SSL).




12 Capa
Informacién basica sobre Proteccion de Datos

Responsable  Ediciones Warren&Brandeis, S.A. +info...

Finalidad Gestionar el envio de informacién y prospeccion
comercial. +info...

Legitimacion  Consentimiento del interesado. +info...

Destinatarios  Otras empresas del grupo Warren&Brandeis, Inc.
Encargados de Tratamiento fuera de la UE, acogido
a “Privacy Shield”. +info...

Derechos Acceder, rectificar y suprimir los datos, asi como
otros derechos, como se explica en la informacién
adicional. +info...

Informacion Puede consultar la informacién adicional y detallada
adicional sobre Proteccion de Datos en nuestra pagina web:
http://mww.warrenbrandeis.com/protecciondatos/info

22 Capa

La informacidn en la segunda capa ha de completar con todos los
detalles la informacidn resumida, asi como anadir la
informacidn adicional, requerida por el RGPD y que no estaba
presente en la primera capa.

La informacién en esta segunda capa debiera debe ser
completa, es decir, no omitir informacion por el hecho de que ya
se hubiese incluido en la informacidén basica.

Capas de informacion
en formularios de
contacto, comentarios
y boletines.



Newsletters

En los formularios de suscripcion se debe
Informar (primera capa) y (segunda capa).

Opt N (optar por la inclusién o apuntarse en algo)

Tiene que haber un consentimiento expreso de
la suscripcion. El usuario tiene que haber
marcado una casilla (esta casilla no puede estar
premarcada).

Opt in Doble

Debes obtener confirmacion por correo de la
suscripcion (doble opt-in).

Opt Out

Darse de baja (alguien cancele su suscripcion).



Una explicacion técnica sobre como Analytics

anonimiza las direcciones IP: Anon|m|zar IaS IpS en
https://support.google.com/analytics/answer/2763052?hl=es .
Google Analytics

Complemento de inhabilitacion para
navegadores de Google Analytics

Para que los visitantes del sitio web tengan la posibilidad de
evitar que Google Analytics utilice sus datos

https://tools.google.com/dIpage/gaoptout

Activar la compatibilidad

Plugin Google Analytics Dashboard for WP

https://es.wordpress.org/plugins/google-analytics-dashboard-for-wp/
con Do Not Track de

Ajustes basicos Seguimiento de eventos Definiciones personalizadas Excluir seguimiento Ajustes avanzados

Google Analytics

Seguimiento avanzado

Tasa de prueba de

wien la cabecera Do Mot Track


https://support.google.com/analytics/answer/2763052?hl=es
https://tools.google.com/dlpage/gaoptout
https://es.wordpress.org/plugins/google-analytics-dashboard-for-wp/
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Disefio web
https://www.nosadaptamos.com

iInfo@nosadaptamos.com

Proteccion de datos
https://www.protecciondatos.org
https://campusvirtual.protecciondatos.org

iInfo@protecciondatos.org



mailto:info@nosadaptamos.com
https://www.nosadaptamos.com/
https://www.protecciondatos.org/
https://campusvirtual.protecciondatos.org/
mailto:info@protecciondatos.org
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