
 

 

  

CURSO CIBERSEGURIDAD Y GESTIÓN PROACTIVA DEL CIBERRIESGO 

NUMERO DE HORAS A convenir MODALIDAD  eLearning PLATAFORMA Moodle 

PRECIO CURSO 280,00 € NIVEL Avanzado 

OBJETIVO 

• Adéntrate en la Ciberseguridad. 

• Conocer herramientas para detectar y prevenir el ciberataque.  

DESTINATARIOS 

• Delegados de Protección de Datos certificados de que quieran fortalecer sus conocimientos. 

• Profesionales y técnicos encargados que deben observar la Gestión de la Seguridad de la Información en una 

organización. 

• Consultores de seguridad informática con alguna experiencia Ciberseguridad 

• Auditores ISO 27001 que quieran mejorar sus habilidades de auditoría. 

• Profesionales que quieran conocer más intensamente la implantación de Sistemas de Gestión de Seguridad de la 

Información. 

• Ingenieros Técnicos y Superiores en carreras técnicas, Directores y Administradores de Sistemas que gestionan los 

sistemas de información de una empresa. 

• Directivos, gerentes y propietarios con conocimientos medios en informática, que deseen participar en los riesgos 

de su empresa. 

• Profesores que quieran conocer y experimentar, siendo proactivos. 
 
CONTENIDOS  

• Introducción al curso 

• Ciberseguridad evolución y actualidad 

• No sin un permiso 

• Definiciones 

• Cómo se inicia un ataque 

• OSINT - Inteligencia de fuentes abiertas 

• Superficies de ataque 

• Malware, vulnerabilidades: definición 

• Hablamos de Pentesting 

• Reunión de inteligencia 

• Herramientas comunes de Pentesting 

• Seguridad y redes 

• Monitorización de red enfocada a la seguridad 

• Introducción a RFID 

• Wifi 6, comunicaciones inalámbricas 

• Desinformación, FAKE 

• Ingeniería inversa 

• Informática forense, conceptos 

• Superficies de ataque 

• Prepararse para un ataque - Seguridad Proactiva 

• Incidentes 

• Dónde voy desde aquí - Seguridad Proactiva 

• Ejercicios prácticos. 

METODOLOGÍA 

Moodle online: al ritmo de cada alumno de formación asíncrona con metodología "ABP". 

EVALUACIÓN 



 

Continúa con participación grupal. 

Incluye ejercicios prácticos de los diversos contenidos de cada uno de los módulos 

CERTIFICADO 

Los alumnos que realicen todos los módulos y superen las pruebas de evaluación establecidas, obtendrán un diploma 

acreditativo del curso. 

 


